» Racunarska mreZa predstavlja otvorenu javnu mrezu dostupnu svima.
» Uvek postoji moguénost da neko neovlas¢éeno prati nasu komunikaciju
» Mogucnost zloupotrebe je velika: krada, promena, reklama, kontrola ...

» Veliki broj podataka koji se razmenjuje izmedu raCunara ima svoju
privatnost i potrebno je onemoguditi drugim osobama da Im pristupe

» Bezbednost 1 zastita podataka - jedan vrlo vazan deo racunarskih mreza
»Moze se podeliti u nekoliko oblasti koje se medusobno preplicu:

¢ Poverljivost (tajnost) - sprecavanje otkrivanja sadrzaja poruke

“ Integritet informacija - sprecavanje neovlas¢ene izmene poruka

“* RaspoloZivost-sprecavanje od neovlaS¢enog onemogucavanja pristupa
“ Autenti¢nost informacija - definisanje i provera identiteta posiljaoca

“* Neporicanje - sprecavanje od laznog poricanja slanja poruka



Sve ove probleme moguce je resavati na razli¢itim nivoima OSI sistema:

1. Na fizickom nivou - prenosne linije mogu biti hermeticki zatvorene u

cevima sa argonom pod visokim pritiskom

2. Na sloju podataka - paketi mogu biti kodirani pri slanju 1 dekodirani

po prijemu izmedu dva ¢vora (ruter-ruter, host-ruter, ruter-host).
Ovde su potencijalni problemi ruteri koji mogu postati meta napada.

3. Na mreznom nivou - Instaliranje firewall-ova(bezbedonosnih zidova)

koj1 vrSe filtriranje paketa

4. Na transportnom nivou - mogu se Sifrirati poruke koje se razmenjuju

izmedu krajnjih taCaka (host-host): SSL-Secure Sockets Layer, TLS
(Transport Layer Security)

» Nijedan od ovih slojeva ne reSava problem autentifikacije 1 neporicanja
pa se reSenje mora potraziti na aplikativnom nivou: Kriptografija i
Kriptografski algoritmi, substitucione tehnike, transpozicione tehnike,
DES (Data Encription Standard), algoritmi za Sifriranje sa javnim
klju¢em, protokoli za autentifikaciju, digitalni potpisi, zastitni zidovi



» Kriptografija — nauka o tajnom pisanju (Sifrovanju), koja se bavi
metodama oCuvanja tajnosti informacija

» Kriptografski algoritam - postupak kojim se ¢itljiv tekst P
transformise u necitljiv tekst C

» Kriptoanaliza - nauka o dobijanju Citljivog teksta P (ili kljuceva, ...)

»Napad - pokusaj kriptoanalize da bi se doslo do ¢itljivog teksta

Osnovni elementi od kojih se sastoji svaki kripto postupak:

1. Tekst koji se Sifruje (plaintext)

2. Algoritam Sifrovanja - postupak transformacije citljivog teksta u
oblik necitljiv za onoga kome taj tekst nije namenjen

3. Tajni kljuc - vrednost nezavisna od teksta koji se Sifrira tako da isti
algoritam generiSe razliCit 1zlaz u zavisnosti od kljuc¢a koj1 se koristi

4. Sifrovani tekst (ciphertext)

5. Algoritam deSifrovanja - postupak dobijanja Citljivog teksta na
osnovu Sifriranog (Kriptovanog) teksta



1.

b)

IS KIN sistema

U odnosu na tip operacija koje se koriste za sifriranje:
supstitucija - svaki element plaintexta (bit, slovo, grupa bitova ili
slova) se preslikava (zamenjuje) u drugi elemenat

transpozicija - preuredenje elemenata u plaintextu

supstitucija i transpozicija

U odnosu na broj kljuceva koji se koriste:

simetricni (konvencionalni) sistemi - obe strane(posiljalac 1 primalac)
koriste isti kljuc: posiljalac za sifriranje a primalac za desifriranje.
asimetricni sistemi (ili sistemi sa 2 kljuca, sistemi sa javnim kljucem)
ovde posiljalac i primalac koriste razlicite kljuceve, tj. kljuc za
sifriranje moze biti javni, tj. dostupan svima, dok je kljuc¢ za
desifriranje tajni (privatni). Javni i privatni klju¢ ¢ine par.

Nacin procesiranja (obrade) plaintexta:
sifriranje blokova - u jednom trenutku se ceo blok sifrira
sifriranje niza (stream) - sifrira se svaki element (bit, bajt ili rec)



VI-ZasHitamumomirbiamokaspodataka

» U narednom razmatranju bavi¢emo se nekim aspektima koji uti¢u na
bezbednost podataka u savremenim raCunarskim sistemima:
1. Algoritmi za Sifrovanje i desifrovanje podataka:
1. kripto sistemi sa simetri¢nim kljuc¢em,
2. Kripto sistemi sa zasticenim kljucem
3. Kripto sistemi sa javnim kljucem.

2. Secure Socket Layer (SSL) 1 Transport Layer Security (TLS)
» predstavljaju najces¢e implementirane pristupe za osiguravanje
transfera kod Interneta — URL ima oznaku https.

3. RacCunarski virusi i crvi
»mere za zaStitu od njih
»mrezne barijere (Firewall)



6. 1-Algoritimzsiifuvanjespodataka

» Ako je P tekst koji treba sifrirati, K klju¢ za sifriranje, E algoritam za
sifriranje, tada proces sifriranja mozemo predstaviti kao:

KP = Ek(P) - gde je KP kriptovani podatak,

a proces desifrovanja kao:

P = Dkl(KP) - gde je D algoritam za desifrovanje

U opstem slucaju vazi da je:

secret key shared by Secref key shared by
sender and recipiend sender and recipient
m— Transmitted m—
= cipheriext =
PI::"]:E“ Encry ptinn algorithm Decryption algorithin Pll::lmetn
. (e, DES) {reverse of encryption b
algorithin

-

E,. KP D, P



sodataka

» Dobar algorltam za Sifriranje treba da ZadOVO|jI sledece Kriterijume:
1. cena razbijanja sifriranog teksta ne sme da prevazilazi vrednost
sifrirane informacije

2. da vreme potrebno za razbijanje sifre nije duze od vremena vazenja

Informacije

» Vreme potrebno za razbijanje sifre (tj. pronalazenje kljuca) zavisi od
broja mogucih kljuceva:

Veli¢ina klju¢a u | Broj moguéih Vreme potrebno za nalazenje
bitovima kljuceva(kombinacija) | kljuca pri 1 enripciji/ us
32 232=4.33x10° |231us=35.8 min
56 256=7.2x1016 |255,5=1142 god
128 2128=3.4x1038 |2127,,5=5,4x10%* god




6. 1-Algoritmmzsiifuyanjespodataka

Cezarovo Sifrovanje(monoalfabetsko Sifrovanje)

» predstavlja jedan od najranijih 1 najjednostavnijih nac¢ina za Sifrovanje
»svaki karakter u poruci menja se drugim karakterom po nekom kljucu

»svakom karakteru u poruci dodajemo na njegov ASCII kod neku
vrednost n (kod originalnog Cezarovog Sifrovanja dodaje se 3).

» Ako svakom slovu dodelimo numericki ekvivalent shodno poziciji u
alfabetu, tj. A=0, B=1,..., Z=25, tada algoritam mozemo opisati
slede¢com formulom: C=E(P)=(P+3)mod26

» Vrednost pomeraja moze biti bilo koja velic¢ina k (1<k<25), tako da
opsti Cezarov algoritam mozemo prikazati kao C=E(P)=(P+k)mod26,

Primer: neka je plaintext koji treba sifrirati: VIDIMO SE U PETAK
Sifrovani tekst glasi: YLGLPR#VH#X#SHWDN

Objasnjenje: V(ASCII kod je 56 h) — 56+3=59 a to je ASCII kod za Y

Ovo jednostavno kodiranje se malo koristi u ozbiljnim aplikacijama




6. 1-Algoritmmzsiifuyanjespodataka

Polialfabetsko sifriranje

» Prevazilazi se losa strana monoalfabetskog Sifriranja a to je ucestalost
pojavljivanja uobicajenih sekvenci.

» To je postignuto tako Sto se Istl karakter ne menja uvek istim
karakterom ve¢ je on promenljiv na osnovu nekog kljuca.

» Zamenu mozemo da izvr§imo ne samo na osnovu konkretnog karaktera
vec 1 na 0osnovu njegove pozicije u poruci ( C(1)=P(i1)+K+(i mod 3) to
znaci da ¢e karakterima na poziciji 0,3,6... da se doda 1, na pozicijama
1,4,7 ... dodaje se 2 a pozicijama 2,5,8 ... dodaje se 3.

Primer: VIDIMO SE U PETAK— ZNJMRUS$ZK$Z&TJZEP

Objasnjenje: V (56 h) — 56+3+1=5Ah a to je ASCII kod za Z

| (49 h)— 49+3+2=4Eh a to je ASCII kod za N

» Ovde se javlja problem ako je niz podataka koji se Sifruju veliki jer se
onda javljaju ponavljanja 1 odredeni Sabloni u kodiranju koje je lako
uoCitl a samim tim 1 deSifrovati.




6. 1-Algoritmmzsiifuyanjespodataka

Transpozicione tehnike - Sifrovanje premestanjem

» Svode se na neku vrstu permutacije slova u plaintextu bez njihovog
menjanja

» Jedan od nacina da se ovo uradi je da se karakteri iz poruke smeste u
dvodimenzionalni niz sa m kolona. Prvih m karaktera smesta se u prvi
red, drugih m karaktera u drugi I td. Zatim se izvrsi permutacija kolona
od 1 do m i tako se sada prenose ove kolone ( na primer ako je m=7
onda mogu da se prenesu kolone431256 7).

Varijanta 1: pisanje teksta u cik-cak obliku tako da se dobiju dve vrste.
Sifrirani tekst se dobija ¢itanjem vrsta.

Primer: “napad odlozen za dva sata popodne”
npddoezdaaaoon
\aa/o lznavst ppde
sifrovana poruka glasi: npddoezdaaaoonaaolznavstppde



6. 1-AlgeriE RS YR eIpodataka

Varijanta 2:
v" Upisivanje teksta u matricu vrsta po vrsta.

v’ Sifrirani tekst se dobija ¢itanjem kolona matrice pri ¢emu je moguce
vrsiti permutaciju kolona.

v" Redosled kolona postaje klju¢ za algoritam Sifriranja i desifriranja.

1 2 3 45 6 7
Ulaz: NA P A D D
L OZ E N A
DVASA A
POP OD E

Akojekljué: 4312765 Ssifrovani tekst je:
AESO PZAP NLDP AOVO DAAE DNAD



6. 1-Algoritmmzsiifuyanjespodataka

Varijanta 3:

» Problem kod ovakvog Sifrovanja je u tome Sto su zadrzani originalni
karakteri 1 to daje mogucnost da se ovaj kod lako razbije jer Sifrirani
tekst se lako prepoznaje jer ima istu frekvenciju pojavljivanja slova

kao 1 i1zvorni tekst.

» Transpozicioni Sifrator se moze poboljsati tako $to se transpozicija
obavi vise puta. Ako na prethodni tekst (AESO PZAP NLDP AOVO
DNAD ) ponovo primenimo transpoziciju dobijamo:

34 56 7

Ulaz: S OP Z A
L DP A O
D AAE O
N A D

Akojeklju¢: 4312765 (moZe da se promeni) tada je Sifrovani tekst:
ODAD SLDN APVZ ENOT AOOD ZAEA PPAN



6. 1-Algoritimzsiifuvanjespodataka

Sifrovanje na nivou bita

»ovde se za Sifrovanje koristi kodiranje na nivou bita.

» poruka se posmatra kao povorka bitova (1,0) i deli se na manje delove

» duzina sekvence je onoliko bitova koliko je dugacak kljuc za Sifrovanje

»nad svakom sekvencom vrsi se operacija iskljucivo ili sa klju¢em za
Sifrovanje.

»na prijemnoj strani radi se ista operacija: kada se iskljucivo ili primeni
dva puta nad istim podatkom dobija se isti podatak

» sigurnost ovakvog Sifrovanja zavisi od duzine koda za Sifrovanje

» Ukoliko je duzina koda za Sifrovanje veca veca je 1 sigurnost

»Moguce je taj kod menjati kod svakog slanja nove poruke

Kljuc 10011011 Kljuc 10011011
Podatak 10101010  Sifrov.podatak 00110001
Sifrovan podatak: ~ 00110001 Podatak 10101010

Osnovni problem kod ovog Sifrovanja sto se zahteva da oba entiteta
budu u stalnoj vezi kako bi mogli da razmenjuju Sifre kodiranja.



sodataka

1. Data Encryption Standard (DES)

»Predstavlja primer blokovskog sifrovanja.

»Poruka se deli na 64 bitne blokove (56+8 bita za kontrolu parnosti).

» Koristi se 56-bitni kljuc¢ 1 sloZene operacije premestanja bitova.

»Postoji 19 koraka kroz koje prolaze podaci koji se Sifruju.

»Napravljen je DES Cracker koji vr$i razbijanje koda 2°°=7,2 x 1016

»Novi trostruki DES koji je koristio gotovo isti nacin kodiranja

» Koris¢en 168-bitni kljuc (3x56 bitova).

» Tri puta sporije od normalnog DES-a.

2. Advansed Encryption Standard (AES) | Rijndael algoritam

»Ovde se koriste kljucevi za kodiranje 1 to od 128, 192 i 256 bita.

»Za klju¢ od 256b postoje 1,1x10’" mogucih kljuceva - ogromna koli¢ina

»Ima jacinu trostrukog DES-a ali se ovde operacije izvode mnogo brze.

3. Clipper Chip 1 Skipjack algoritam

» Predstavlja specijalno dizajniran ¢ip koji je mogao da se koristi u
bezbednosnim komunikacijama koje su isle telefonskom vezom.



6. 2=DiSiatuEaNREssiTankl juca

Kako osigurati diskretnost kljuca kod njegove distribucije do odredista?

1.Shamirov metod — klju¢ se deli na vise osoba tako da je potrebno da se
oni skupe zajedno da bi se dobio klju¢ za Sifrovanje.

2.Diffie-Hellman-ova razmena kljuca — ovde posiljalac 1 primalac
razmenjuju izraCunate vrednosti na osnovu kojih se moze utvrditi
vrednost kljuca za Sifrovanje.

Treca strana zna g, n, g“mod n ili g¥mod n,

ali, 1 pored toga, ne moze lako da utvrdi K.

A B
Bira X 1 Cuva ga u tajnosti. Biray i ¢uva ga u tajnosti.
Izracunava K=¢g*¥ mod n. Izracunava K= g*¥ mod n.



W) — i poyapiz el KTdag

» Predstavlja metod da je algoritam i kljuc Sifrovanja dostupan svakome

» Koristi se u bankama za finansijsko poslovanje klijenata kao 1 na
WEB-u

» Najtipicniji predstavnici ovakvog nacina Sifrovanja podataka su: RSA
algoritam koji je zasnovan na matematickoj teoriji brojeva, digitalni
potpisi koji predstavljaju jedan od nacina autentifikacije klijenta.

» Ovde se poruka sifruje tako da samo posiljalac zna nacin na koji je to
uradeno | sSamo on moze da izvrsi deSifrovanje poruke.

E\(A) jeposlato Ey(B) je poslato

A=Dk'(Ek(A)) # B =Dk‘(Ek(B))



> Sifrovanje poruke tako da nacin ifrovanja zna samo posiljalac

» Metod koristi dva para metoda sifrovanja javnim klju¢em/desifrovanja
koja oznacavamo kao (Ey, Dy.) I (E;, D;) gde su J I k javni kljucevi, a
K' (zna samo posiljalac) 1 J' (zna samo primalac) privatni kljucevi

Svrha digitalnog potpisa: Originalna poruka P

»da potvrdi autenti¢cnost
sadrzaja poruke (dokaz da i %

poruka nije promenjena na
putu od posiljaoca do
primaoca), T
»da obezbedi garantovanje | odm=gm,) 0d E,(D;(M)) =P
Identiteta posiljaoca poruke.

» Algoritam koji je postao _
standard za digitalni potpis PrenosiseM
je RSA algoritam. |

\




» Funkcija sazetka H (hash) je jednosmerna funkcija koja ulazni niz
proizvoljne duzine, poruku m, pretvara u niz fiksne duzine (naj¢esce
128-256 bita) koji se naziva sazetak poruke h (message digest).

h=H(m)

» |z dobijenog sazetka poruke h je nemoguce dobiti izvornu poruku m,
zbog jednosmernosti funkcije sazetka, te je na taj nacin osiguran
integritet poruke.

» Svojstvo funkcije sazetka je da | najmanja promena orginalne poruke
uzrokuje drasti¢ne promena u njenom sazetku.

» \erovatnoca da se za dve razli¢ite poruke generise isti sazetak je jako
mala.

» Sazetak poruke je i prvi korak u kreiranju digitalnog potpisa - izracuna
se sazetak orginalnog dokumenta koji se digitalno potpisuje.

» Najcesc¢e koris¢ene funkcije sazetka su SHA (Secure Hash Algorithm)
| MD5 (Message Digest).



Koriste se dva protokola i to:
1. Secure Socket Layer (SSL)

2. Transport Layer Security (TLS)

» Oba protokola se nalaze izmedu sloja aplikacija I transportnog sloja |
osnovna uloga im je:
1.da obezbede uslove za bezbednu razmenu iInformacija putem
Sifrovanja Istih,
2.da obezbede autenti¢nost servera kako bi korisnici sigurno znali da je
to pravi server - sertifikat X.509.

» Sertifikat predstavlja dokumet koji obezbeduje sajt na koji smo se
prijavili a on ta¢no definise podatke o sajtu:
v'ko je izdao sertifikat,
v'vremenski rok vazenja sertifikata
v'dva otiska koji predstavljaju digitalni potpis koji nam sluzi za
autentifikaciju sajta.



»SSL  obezbeduje privatnost, integritet podataka 1 autenticnost
posiljalaca koris¢enjem kombinacije Sifrovanja javnim kljucem,
simetricnog Sifrovanja, digitalnih sertifikata

» Transakcija koris¢enjem SSL protokola ukljucuje sledece aktivnosti:

1. server Salje svoj digitalni sertifikat klijentu

2. klijent proverava da li je sertifikat izdat od strane CA

3. Kkljent1 server razmenjuju javne kljuceve

4. klijent generise tajni kljuc koji se koristi samo u zapocetoj
transakciji

5. klijent Sifruje generisani tajni kljuc, koris¢enjem serverovog
javnog kljuca 1 salje ga serveru

»U daljem toku transakcije server 1 klijent koriste isti tajni kljuc
metodom simetri¢nog Sifriranja (Sifriranje sa zajednickim tajnim
klju¢em, npr. DES algoritam)

» U verziji 2.0 SSL podrzava samo proveru autenti¢nosti servera, dok je
u novoj SSL v3.0 uklju€ena 1 podrska za proveru klijenta.



Firewall — sluzi nam da odvoji lokalnu mrezu od spoljneg uticaja.

»Predstavlja poseban racunar Koji jednostavno kontrolisSe celokupni
saobracaj I vrsi se eliminisanje sumnjivih paketa kako bi se zastitila
privatnost lokalnih mreza.

» FunkcioniSe na principu kontrole pojedinih IP adresa ili adresa portova

Firewalli primarno funkcionisu koriste¢i tri osnovna metoda:

1. Filtriranje paketa - odbacuje TCP/IP pakete neautentifikovanih
hostova kao 1 pri pokusaju povezivanja na neautentifikovane servise.

2. Network Address Translation (NAT) - Prevodi IP adrese unutrasnjih
hostova i tako ih skriva od spoljnog pracenja. Ovaj metod se naziva i
maskiranje IP adrese (IP address masquerading).

3. Proxy servisi - uspostavljaju konekcije na visokim aplikacionim
nivoima za unutrasnje domacine u cilju da se kompletno prekine
konekcija mreznog sloja izmedu unutrasnjih 1 spoljnih domacina.



»Denial of service (DoS) napad odbijanja servisa predstavlja danas
jedan od najCes¢ih napada - smurf napad 1 napad poplave SYN
segmenata
1. Smurf napad - bazira se na mreznoj naredbi ping.

v'Ovde se koristi Echo Request (odgovor prozvanog rac¢unara) koji je
prepravljen tako sto je kao odrediSna adresa stavljena emisiona adresa,
tako da se paket salje do svih adresa u okviru mreze, a u polje izvorne
adrese stavlja se adresa napadnutog racunara.

v Sada svaka mas$ina koja dobije Echo zahtev reaguje tako $to vraca
Echo Replay do napadnutog racunara.

2. Zasniva se na protokolu koji TCP koristi za postavljanje konekcije.
v'Ovde klijent Salje TCP SYN segment kojim zahteva konekciju.

v" Server Salje potvrdu da je prihvatio zahtev i nakon toga Kklijent
nastavlja konekciju

v Medutim, ako se posalje zahtev sa laznom IP adresom, i ne ¢eka se
odgovor od servera ve¢ se odmah uputi novi zahtev moze se desiti da
se napadnuti server blokira.



O Kako preneti veoma duge poruke ?

1 Na koliko okvira treba podeliti neku poruku
1 Kolika je duzina okvira optimalna?

J Kako reagovati na oste¢ene prenose?

1 Da li preneti celu ili deo poruke?

1 Kako primalac da obavesti posiljaoca koji deo poruke je los 1 sta raditi
ako se desi da ta poruka ne stigne do posiljaoca?

O Kako resiti problem ako rac¢unari posiljaoca i primaoca ne funkcionisu
na istoj brzini ?

0 Sta se desava ako se poslati okvir izgubi u toku prenosa a primalac to
ne zna da je izgubljen ?

3 Sta se desava ako i primalac i posiljalac istovremeno $alju okvire ?

O svim ovim pitanjima sloj veze ili sloj podataka, u saglasnosti sa OSI
referentnim modelom, treba da da odgovore.



» Sve ove zadatke mozemo da grupisemo u 4 celine koje ¢e predstavljati
osnovne funkcije koje treba da ostvari nivo veze ili nivo podataka.

Ove funkcije odnose se na:
1. obezbedivanje servisa za potrebe mreznog nivoa,

2. formiranje okvira tj. odredivanje nacina grupisanja bitova fizickog
nivoa u okvire,

3. kontrola gresaka u prenosu,

4. kontrola toka podataka koja se odnosi na regulisanje toka prenosa
okvira tako da se 1 spori prijemnici ne "prenatrpaju” porukama od
strane brzih predajnika.



(1) nepotvrdivanje okvira - izvorna stanica predaje nezavisne
okvire odredisnoj pri ¢emu Ih odredisna ne potvrduje. Na pocetku I na
Kraju prenosa ne uspostavlja se I ne raskida veza, respektivno. Ako se
signal izgubi zbog suma na liniji, ne zahteva se novi pokusaj za slanje.
Ovaj tip prenosa koristi se kod pouzdanih komunikacija.

(2) potvrdivanje okvira - svaki okvir se predaje | potvrduje
Individualno. Ovakvim nadinom rada predajnik zna da li je okvir
korektno 1li ne stigao do prijemnika. Ako za specificirani vremenski
period okvir nije stigao do prijemnika on se salje ponovo. Ovaj tip usluga
pogodan je za koris¢éenje kod nepouzdanih veza kakve standardno
sre¢emo kod bezi¢nog prenosa.

(3) potvrdivanje brojivih poruka - izvorisna i odredisna stanica pre
pocetka prenosa uspostavljaju najpre vezu. Zatim, u toku prenosa, svaki
predati okvir se numerise. Usluga na nivou veze garantuje da ¢e se svaki
okvir korektno primiti 1 da ¢e okvirt biti primljeni u ispravnom
redosledu. Kod ovog tipa prenosa identifikuju se tri faze.



L 2 o Pociloea |2 Jdvide

1. brojanje znakova - odredenim poljem u okviru zaglavlja specificira
se broj karaktera u okviru. Na donjoj slicl, radi pojednostavljenja,
zaglavlje ¢ini samo znak koji se odnosi na broj karaktera u okviru.

Ispravno formirani okviri
6432163 9374891056 40178 802461357
6 karaktera 9 karaktera 4 karaktera 8 karaktera

Neispravno formirani okviri

6432163 837489105 6401788 02461357
okvir 1 okvir 2 novi karakter-broj

» Kada nivo-veze na odredisnom kraju izdvoji iz zaglavlja broj-
karaktera, on zna koliko karaktera slede.

» Problem kod ovog algoritma se javlja ako dode do greske u prijemu
broja karaktera jer prijemnik izlazi iz sinhronizacije i nece biti u stanju
da locira pocetak novog okvira.

» 1z ovog razloga ovaj metod se retko koristi.



2. karakteri pocCetak i kraj prenosa, sa umetanjem karaktera

» pocetak prenosa svakog okvira karakteriSe ASCII karakter sekvenca
STX DLE, a kraj sekvenca DLE ETX, (DLE je Data Link Ecape,
STX je Start of Text, a ETX je End of Text).

» Ozbiljan problem kod ovog metoda se javlja kod prenosa binarnih
podataka jer moze da se dogodi da se par karaktera STX DLE ili DLE
ETX javi u okviru podataka sto ima za efekat narusavanje granica
okvira

» Resava se tako Sto predajnik na nivou veze (link layer) pre svakog
ASCII DLE karaktera umece (ubacuje) u niz karaktera po jos jedan
DLE karakter — tehnika umetanje-karaktera (character stuffing).

Primer:
podaci koji se predaju: ADLEB
podaci nakon umetanja: STXDLEADLE DLE BDLEETX

podaci nakon prijema: ADLEB
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. umetanje bita

» Okvir podataka moze da sadrzi proizvoljan broj bitova, a takode 1
dozvoljen je 1 proizvoljan broj bitova po svakom okviru.

» Svaki okvir pocinje 1 zavrSava specijalnim bit oblikom 01111110 -
flag-bajt.

» Kada predajnik na nivou-veze u informacionom delu naide na pet
uzastopnih jedinica on ubaci 0 u izlaznom nizu bitova.

» Kada prijemnik naide na pet uzastopnih jedinica, iza ¢ega sledi bit 0,
on automatski izbacuje umetnuti O bit.

»tehnika koju nazivamo umetanje bita (bit stuffing) gde su umetnuti

bitovi podvuéeni. Umetnuti bitovi
Primer:
pocetni podaci. 01101111111111110010

naliniji:  01111110011011111011111011001001111110
podaci nakon obnavljanja: 01101111111111110010




» Fizicki nivo prihvata serijski niz podataka 1 prosleduje th odredistu.

» Za niz podataka niko ne garantuje da je ispravan tj. da nema gresaka.

» Broj koji je primljen moze biti manji, jednak ili ve¢i od predatih bitova

» Kontola gresaka definise kako uredaj proverava da li u okviru postoje
greske I Sta se radi ako se one otkriju.

»Najcesce koriS¢ena tehnika za kontrolu gresaka je bazirana na dve f-je:

1. detekciji gresaka (kontrola pariteta, ¢ek suma ili cikli¢ni kod-CRC),

2. zahtevu za automatskim ponavljanjem - ARQ (Automatic Repeat

Request)—automatski zahtev za ponovnim slanjem.

Tu razlikujemo tri razli¢ita metoda ARQ:

1.pozitivna potvrda (acknowledgment, ACK) — prijemnik vraca pozitivahu
potvrdu o tome da je okvir stigao bez greske,

2.ponovno slanje nakon isteka odredenog vremena (timeout) — predajnik
ponovo Salje okvir ako je isteklo unapred dogovoreno odredeno vreme,

3.negativna potvrda i ponovno slanje (not acknowledgment, NACK) —
prijemnik vrac¢a negativnu potvrdu za okvire koje nisu dosli ili su stigli
osteceni tako da predajnik opet Salje te iste okvire.



Najjednostavniji nacin kontrole toka podataka radi na slede¢i nacin:

1. primalac pokazuje ,,spremnost” da prihvati podatke slanjem upita

2. posiljalac salje podatke.

3. po prijemu primalac mora da pokaze spremnost da primi nove podatke.
»Ova procedura je pogodna kada se poruka salje kao jedna celina
»Uobicajeno je da posiljalac deli veliku poruku u manje delove (celine)
»Ovo se radi iz sledec¢ih razloga:

v/ §to je duzi prenos veca je verovatnoca da ¢e doci do greske, sto dovodi
do potrebe za ponovnim slanjem (retransmisijom) te celine.

v'Kada su celine manje, manja je verovatnoc¢a greske a i kod njene
pojave, koli¢ina podataka koje treba ponovo poslati je manja.

v'na liniji sa vise tacaka pozeljno je ne dozvoliti stanici da zauzima liniju
dugo 1 time 1zazove velika kasnjenja drugim stanicama,

v'veli¢ina memorijskog bafera prijemnika moze da bude ogranic¢ena.



» Ovde posiljalac Salje podatke stalno sve dok ga primalac ne obavesti
da prestane jer nije 1z nekog razloga u mogucnosti da prihvata podatke.

1. DTE-DCE — kada DTE zeli da posalje podatke Salje se prvo signal
RTS kojim se trazi dozvola da se podaci Salju. Ako je sve u redu DCE
odgovara sa CTS kojim se dozvoljava slanje podataka.

2. X-ON/X-OFF - ovde se podatak o zahtevu za slanjem i spremnost za
prijem Salju u okviru podataka kao deo protokola — in band signaling
11 signaliziranje u opsegu.

» ASCII set karaktera definiSe dva kontrolna karaktera za kontrolu toka i
to DC3 (13h) i DC1 (11h) koji se nazivaju jos 1 X-OFF 1 X-ON
respektivno ( CTRL-S 1 CTRL-Q sa tastature).

» Uobicajena upotreba ovog protokola je kod listanja velikih fajlova na
ekranu.

» Tada mozemo putem CTRL-S da stopiramo prikazivanje na ekranu tj.
da ga zaustavimo a sa CTRL-Q da nastavimo njegovo prikazivanje.




» Kod sinhrone komunikacije potrebno je nesto vece organizovanje jer
se prenos vrsi U grupama-okvirima i prenosi se bitovi a ne bajtovi

» Vecina protokola deli informacije na manje okvire koji se onda salju.

» Znaci ovde se javlja tkz. dvostepeno ili dvoslojno slanje podataka.

» Korisnik sakuplja podatke (sloj mreze) 1 predaje ih posiljaocu (sloj
podataka)

»Na drugoj strani primalac prima te podatke (sloj podataka) I dostavlja
Ih korisniku kome su ti podaci 1 poslati (sloj mreze).

» Kontrola toka ovde postoji na razli¢itim slojevima

1.Neograniceni protokol

»Ovde se pretpostavlja da primalac ima neogranic¢eni bafer 1 da je
njegov kapacitet dovoljan da prihvati celokupnu poruku koja je
upucena.

»Primalac stalno vrti petlju u kojoj ispituje da li ima podataka za prijem.

»Ne razmatra se da li su podaci stigli do odredista I kako su stigli jer je
predpostavka je da su svi paketi ispravno stigli 1 istim redosledom.



7. 32 rsroreesspandlwait

2. Protokol stop-and-wait

»Svaki put kada primalac primi paket on salje potvrdu nazad do
posiljaoca. Poruka predstavlja takode poseban okvir koji se salje.

» Posiljalac sve dok ne dobije tu potvrdu ne salje drugi okvir.

» Za razliku od neograni¢eng protokola koji salje maksimalni broj okvira
u jedinici vremena, ovaj protokol salje minimalan broj okvira.

Sender Receiver

o @b S

- -
- - -
ap @

Time Time



Nedostaci protokola stop-and-wait

v Ako se poslati okvir izgubi primalac nikada ne salje potvrdu i
posiljalac ¢eka beskonacno dugo.

v" Ako se izgubi potvrda primaoca, desava se isto.

v Ako se potvrda osteti, posiljalac moze da donese pogresan zakljucak i
tako dolazi do greske.

v" Posiljalac nece sigurno zasuti primaoca sa ogromnim brojem okvira
ali zato moze doci u suprotnu krajnost: da provede veliki deo u ¢ekanju

v Kada se koristi vise celina (ramova) za jednu poruku jednostavna
procedura ,,stop and wait” ne obezbeduje dobru iskoris¢enost linija.



7 . 3. S e N NeE ilprot okola

» Pojam efikasnost protokola koja se moze meriti na nekoliko nacina.

»Najvazniji SU veli¢ina bafera za smestanje primljenih podataka kao i
brzina kojom se oni primaju.

»Pojam efektivnhe brzine prenosa podataka predstavlja stvarni broj
bitova podataka koji se posalje u jedinici vremena i ona iznosi kod:

» neograniceni protokol:  T+F/R

»stop-and-wait: (T+F/R+D/S) + (T+A/R+D/S) = 2(T+D/S)+(F+A)/R

»Qgde je: R-bitska brzina, S-brzina signala, D-rastojanje izmedu
posiljaoca I primaoca, T-vreme potrebno za kreiranje jednog okvira, F-

broj bitova u okviru, N-broj bitova podataka u okviru, A-broj bitova u
potvrdi.

»Vidi se da je efektivha brzina prenosa podataka zavisna od mnogih
parametara kao Sto su vrsta protokola, veli¢ina okvira, rastojanje koje
se prelazi 1 td.




7.4 SPre ORGP0 Zora

» Svaki okvir se posebno numerise | definiSe se velicina prozora po broju
okvira koji se salju (posebno za posiljaoca I posebno za primaoca)

»Ako definiSemo da se svaki prozor sastoji od | okvira pocevsi od
okvira W (W-1), tu vaze sledeca pravila za neki prozor:

1.Okvir koji je numerisan brojem manjim od W je ve¢ poslat 1 potvrden.

2.Ni jedan okvir koji je numerisan brojem ve¢im od W+I jos nije poslat.

3.Ako su svi okviri iz prozora poslati, za okvire za koje nisu stigle
potvrde za njih kazemo da su nereseni okviri (outstanding frames).

4.Inicijalno prozor sadrzi okvire koji startuju sa okvirom 0. Kako
korisnik obezbeduje nove pakete tako se prozor prosiruje.

5.Ako se ne dobije potvrda za neki okvir on ostaje u prozoru. Kada se
potvrda dobije tada se okvir izbacuje iz prozora ali samo pod uslovom
da ispred njega ne postoji neki okvir koji nije dobio potvrdu.

6.Max. veli¢ina prozora definise 1 broj okvira koji mogu biti nereseni.

7.Ako Je prozor veli¢ine 1 imamo stop and wait protokol, a ako je prozor
veci od ukupne koli¢ine okvira za slanje imamo neogranicen protokol.



7.4 SPrT o it Nprozora

» Postoje dve vrste ovog protokola 1 to Go Back n koji zahteva prijem
okvira istim redosledom kojim su 1 poslati, 1 protokol selektivne
retransmisije koji to ne zahteva.

»Potrebno je definisati format okvira koji se salje koji ima sledeca polja:

* |zvorna adresa — predstavlja adresu uredaja koji salje okvir
 Odredisna adresa — adresa na koju se salje okvir

» Broj okvira — svaki okvir ima sekvencu brojeva koji pocinju od O.
Ako ovo polje ima K bitova, znac¢i da ima moguénost za ukupno 2-1
okvira.

 ACK- celobrojna vrednost koja predstavlja broj okvira koji je
potvrden. Nije potrebno da se salje poseban okvir ve¢ je moguce da
se ta poruka posalje sa podacima — piggybacking.

 Tip okvira — predstavlja vrstu okvira koji se salje (ACK, NAK).

 Podaci — korisna poruka.

» CRC — provera gresaka u poslatoj poruci.




> Brojevi okvira moraju da se nalaze izmedu 0 - 2X-1 gde je K broj
bitova u polju broj okvira.

» Ako ima vise okvira onda dolazi do dupliranja brojeva

» Prijemni uredaj prihvata okvire u skladu sa redosledom brojeva

» Ako je pristigli okvir ostec¢en prijemni ureda;j ga ignorise 1 salje NAC.

» Prijemni uredaj ne salje potvrdu za svaki okvir ve¢ to moze da uradi za
svaki drugli, treci ...

»Okvirt primljeni izmedu ovih potvrda se smatraju kao ispravno
primljeni okviri.

» Uredaj koristi piggyback pristup svaki put kada je to moguce.

» Uredaj posiljaoca baferuje pakete iz svih okvira u prozoru u slucaju da
Ih treba ponovo da salje.

» Ako uredaj ne primi potvrdu u odredenom periodu predpostavlja se da
je nesto lose bilo na liniji.
»Ovde se postavlja tajmer okvira koji ima ulogu odbrojavanja unazad.
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Primer: Pretpostavimo da A salje 8 okvira numerisanih (0-7) uredaju B.
» Ako je veli¢ina prozora 2K (K=3) moze da dode do greske u protokolu.
» Uredaj B primi tih osam okvira 1 posalje potvrdu da je primio (ACKY).
» Zbog problema na vezi uredaj A ne primi zadnju potvrdu (ACKY).

» Posle odredenog timeout-a ureda; A ponovo salje okvire 0-7 jer nije
dobio potvrdu za prethodno slanje.

» Sada uredaj B ocekuje okvir 0 od novog prozora a prima 0 od starog
prozora koji mu A ponavlja.

» Ocigledno da se ovde javlja problem.

» Redukovanjem broja okvira u prozoru za 1 (2¥-1) ovaj problem moze
da se izbegne (sada se Salju okviri od 0-6).

» Kako sada uredaj B ocekuje nove okvire 7, 0-5 a dobija okvire 0-6 jer
A nije primio ACKG®6, ponavlja iste okvire, zna da je doslo do greske

» Ovde sada nema dupliranja brojeva okvira u prozoru jer svaki okvir u
prozoru ima svoj jedinstven broj.



7.4 2 st e rensisija

Sli¢nosti sa prethodnim protokolom:
v" Formati okvira su sli¢ni i okviri se numerisu pomoc¢u K-bitnog polja.
v' Posiljalac ima prozor definisan maksimalnim brojem neresenih okvira.

v" Protokol selektivne retransmisije uvek salje potvrdu zajedno sa novim
podacima, I ako je moguce ne izdaje eksplicitne potvrde za sve okvire.

v Ako je okvir potvrden uredaj posiljaoca smatra da su primljeni i svi
okviri pre njega.

v" Protokol koristi NAK okvire za sve ostecene okvire, ili okvire koji su
stigli van redosleda.

v Koristi tajmere za slanje specijalnih potvrda za okvire u periodama
slabog saobracaja 1 za ponovno slanje okvira koji nisu potvrdeni duze
vremena.

Najveca razlika je u tome §t0 ovde postoje dva prozora, I to po jedan za
predaju I jedan za prijemnu stranu protokola.



7 .4 2 s e s misi ja

Razlike:

v' Ako se pristigli okvir nalazi u prijemnom prozoru, on se baferuje ali se
on ne daje se korisniku sve dok ne stignu svi njegovi prethodnici.

v'Svaki put kada stigne okvir van redosleda, protokol salje NAK za
okvir koji je o¢ekivao.

v'Razlog za to je ¢injenica da je doslo do promene redosleda u primanju
okvira, da se nesto desilo sa o¢ekivanim okvirom.

v'Ako istekne vreme za potvrdu okvira ponovo se salju samo okviri ¢iji
su tajmeri istekli.

v' Ako protokol primi NAK ponovo $alje naznac¢eni okvir.

v'Piggyback potvrda ne mora da se odnosi na najskorije primljeni okvir.

v'Potvrda moze da se odnosi i na okvir koji je ranije primljen ali je po
redosledu i1za ovoga koji je primljen.

v'Ovde postoji ograni¢enje veli¢ine prozora i to ako je max. veli¢ina
prozora na predajnoj 1 prijemnoj strani ista tada za oba vazi
ograni¢enje da budu manji ili jednaki od polovine od 2K (2K-1).
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7.4 2 st e rensisija

Primer: Pretpostavimo da A salje 8 okvira numerisanih (0-7) uredaju B

»Uzmimo za primer da je K=3 a da je velicina prozora za prijem okvira
veci od polovine 2K tj 5.

»Neka A salje okvire 0-3 1 B 1h primi jer mu je veli¢ina prozora 5.

» B salje potvrdu da je ispravno primio okvire 0-3 | postavlja bafer za
prijem okvira 4,5,6,7,0.

»Medutim A ne prima potvrdu i ponovo salje iste okvire 0-3.

» B sada prihvata te okvire 1 ne shvata da je A ponovio iste okvire pa
prihvata okvir 0 kao pocetni okvir novog prozora i pravi gresku.



7.4 2 st e rensisija

Primer: Pretpostavimo da A salje 8 okvira numerisanih (0-7) uredaju B

»Slican problem moze da se desi ako velicina prijemnog prozora
Ispunjava ogranic¢enje ali ne I veli¢ina prozora na strani posiljaoca.

» Neka je prozor kod A velicine 5 a prozor B je 4.
» A sada salje okvire od 0-4.

» B moze da prihvati samo okvire 0-3.

» Ako predpostavimo da okvir 4 kasni.

» Kada okviri 0-3 stignu do B on pomera svoj prozor da bi mogao da
prihvati okvire 4-7.

» Sada stize okvir 4 koji se prihvata u novom prozoru u B.
» Prozor se ponovo pomera u B da bi prihvatio okvire 5,6,7,0.

»Kako potvrda prijema ne stigne do A on ponovo salje okvire 0-4 |
dolazi do greske.




7 BB DT okola

» Kompletna analiza protokola klizaju¢ih prozora je mnogo teza nego
kod prva dva protokola jer mnogi faktori uticu na efektivnu brzinu
prenosa.

» To su pre svega ucestalost gubljenja, ose¢enje okvira, vrednost tajmera
za utvrdivanje kada se salje ACK 1 broj okvira sa podacima koji putuju
sa uklju¢enom porukom.

»Kada razgovaramo o efikasnosti ovog protokola moramo to da
razmatramo pod predpostavkom da nema izgubljenih ili ostecenih
okvira

» Da se maksimalno koriste piggyback potvrde tj. da nema ACK poruka

» Analiza pokazuje da se pod istim uslovima efektivna brzina prenosa
podataka kod klizaju¢ih prozora nalazi negde izmedu brzine za
neogranicen I stop and wait protokol.



Hvala na paznji !l




